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Zatacznik nr 1- Komunikat do Pacjentow

KOMUNIKAT JUTRO MEDICAL SP.Z 0.0. 0 NARUSZENIU OCHRONY DANYCH 0SOBOWYCH

dotyczy Pacjentow lekarza Paw+ta Stelmaszka, ktorzy korzystali ze $wiadczen Powiatowego
Centrum M Zn w Groj . 2 0.0. od 10 stycznia 2019 r. do 2 lutego 2021r.

Drogi Pacjencie/Droga Pacjentko,

Twoje dane osobowe zostaty ujawnione osobie trzeciej wskutek btedu personelu Jutro Medical sp. z
0.0. (“Jutro Medical”). Ponizej znajdziesz szczegdtowe informacje w tym zakresie.

Realizujac obowigzek natozony na Jutro Medical w dniu 4 listopada 2022 r. przez Prezesa Urzedu
Ochrony Danych Osobowych, informujemy, ze w dniu 2 lutego 2021 r. Twoje dane osobowe zostaty
ujawnione jednej nieuprawnionej osobie. Stato sie to wskutek btedu asystentki medycznej
zatrudnionej wdJutro Medical, ktéra omytkowo wygenerowata za pomocag Platformy Ustug
Elektronicznych Zaktadu Ubezpieczen Spotecznych (“PUE ZUS") liste wszystkich pacjentow, ktorym
jeden z lekarzy Jutro Medical wystawit zwolnienia lekarskie w okresie od 10 stycznia 2019 r. do 2 lutego
2021r., a nastepnie przestata wygenerowang w ten sposob liste jednemu z pacjentéw Jutro Medical za
posrednictwem czatu w aplikacji mobilnej Jutro Medical. Na podstawie danych informatycznych czatu
i jego przebiegu ustalilismy, ze pacjent sciggnat i otworzyt plik z danymi, a nastepnie niezwtocznie
zwrécit uwage na zaistniaty btad za posrednictwem czatu aplikacji. Pacjent ten zapewnit Jutro
Medical, ze trwale usunat ww. plik oraz ze nie udostepnit go osobom trzecim.

Jakie dane zostaty ujawnione?

Zakres danych osobowych, do ktérych otrzymano nieuprawniony dostep, obejmowat: nazwiska
iimiona, numer ewidencyjny PESEL lub numer paszportu, typ dokumentu (np. ZLA - zwolnienie
lekarskie), identyfikator dokumentu w systemie PUE ZUS, date wystania dokumentu, kod systemu,
w ktorym byt wystawiony dokument oraz status wystawionego dokumentu (np. wystany, anulowany).

Jakie srodki zastosowalismy, aby zminimalizowaé potencjalne negatywne skutki naruszenia?
Niezwtocznie po wykryciu usunelismy niewtasciwie przestany plik z historii czatu z pacjentem, aby
uniemozliwi¢ ponowny dostep do pliku z poziomu aplikacji. Dodatkowo skontaktowalismy sie
telefonicznie z pacjentem, do ktérego przestany zostat omytkowo plik zawierajgcy dane osobowe.
Pacjent zostat uswiadomiony o naruszeniu oraz zobowigzany do bezwzglednego usuniecia pliku
Z pamieci swojego urzadzenia i nieprzekazywania go osobom trzecim. W wyniku rozmowy uzyskalismy
ustne oraz pisemne zapewnienie, ze plik zostat usuniety przez pacjenta, oraz ze pacjent nie udostepnit
rzeczonego pliku zadnym osobom trzecim.

Ponadto, aby unikna¢ podobnych incydentow w przysztosci, pouczyliSmy osobe, ktora byta sprawca
naruszenia oraz pozostatych pracownikow o zasadach ochrony danych osobowych oraz sposobie
wtasciwego korzystania z portalu PUE ZUS. Przeprowadzilismy réwniez dodatkowe szkolenie z zakresu
ochrony danych osobowych oraz reagowania na naruszenia dla personelu medycznego Jutro Medical.

Jakie sa mozliwe konsekwencje naruszenia?
Naruszenie obejmuje dane dotyczace zdrowia, niemniej informacje objete naruszeniem ujawniajg
wytacznie:
(i) tozsamosc¢ pacjenta (imie i nazwisko; numer PESEL albo numer paszportu w przypadku oséb
nieposiadajgcych numeru PESEL);
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(ii) tozsamosc¢ lekarza, z ktorego $wiadczen korzystali pacjenci objeci naruszeniem;
(iii) fakt wystawienia dokumentu zwolnienia lekarskiego;
(iv) placowke medyczng, z ktdrej korzystali pacjenci objeci naruszeniem.

Z informacji tych nie mozna bezposrednio wywnioskowac¢ doktadnej jednostki chorobowej, w zwigzku
z ktdérg wystawiono zwolnienie lekarskie.

Podstawowym skutkiem ujawnienia powyzszych danych osobowych moze by¢ zatem utrata kontroli
nad wtasnymi danymi osobowymi oraz utrata poufnosci danych osobowych chronionych tajemnica
zawodowa, co moze stanowi¢ naruszenie prawa do prywatnosci pacjenta. Naruszenie moze rowniez
w skrajnym przypadku doprowadzi¢ do kradziezy tozsamosci skutkujacej zaciggnieciem zobowigzania
finansowego z wykorzystaniem danych osobowych pacjentow dotknietych naruszeniem. Z uwagi
jednak na waski zakres danych zawartych w ujawnionym pliku, okolicznoéci naruszenia (plik

udostepniono jednej osobie, ktéra jest pacjentem Jutro Medical oraz potwierdzita usuniecie pliku, nie
przekazata pliku innym osobom oraz sama zwrocita uwagde na naruszenie) oraz podjete srodki
minimalizujgce negatywne skutki naruszenia (frwate usuniecie pliku potwierdzone pisemnie przez

iadomosci) - iefst apienia taki . - :

Jutro Medical bardzo niskie.

Jednoczesnie informujemy, ze od dnia zaistnienia naruszenia nie odnotowalismy zadnych informacji,
ktore wskazywatyby, aby jakiekolwiek negatywne skutki naruszenia rzeczywiscie wystapity.

Co Ty mozesz zrobi¢, aby zminimalizowaé¢ potencjalne negatywne skutki naruszenia?
Pomimo bardzo niskiego prawdopodobienstwa wystapienia skutkow naruszenia w postaci kradziezy
tozsamosci, ponizej przedstawiamy liste czynnosci, ktére mozesz podjac z daleko idacej ostroznosci
i szczegdlnej troski o swoje dane osobowe:
(i) zweryfikowanie za pomocg publicznie dostepnych rejestrow i ustug, czy na Twoje dane
osobowe nie zatozono rachunkéw bankowych (np. za posrednictwem ustug portalu Centralna
Informacja) lub nie zaciggnieto zobowigzan finansowych (np. korzystajac z ustugi raportu Biura
Informacji Kredytowej lub biur informacji gospodarczej: Infomonitor, KRD, Erif);
(ii) zastrzezenie dokumentow w systemie Dokumenty Zastrzezone oraz/lub zastrzezenie numeru
PESEL (za posrednictwem portalu Bezpieczny Pesel lub BIK), uniewaznienie dotychczasowego
i wyrobienie nowego dokumentu tozsamosci;
(i) w przypadku wykrycia oszustwa, wytudzenia lub ich préby - zgtoszenie tego faktu policji oraz
instytucji finansowej, przy wykorzystaniu ktorej doszto do przestepstwa, a w razie otrzymania
jakichkolwiek wezwan do zaptaty, nakazéw zaptaty lub innych dokumentéw zobowigzujacych Cie
do podjecia okreslonych czynnosci - skontaktowanie sie z prawnikiem w celu ustalenia dalszych
krokow dziatania.

Z kim mozesz si¢ skontaktowa¢ w sprawie naruszenia?

W Jutro Medical wyznaczylismy Inspektora Ochrony Danych, ktérym jest Damian Klimas. Jezeli chcesz
uzyska¢ wiecej informacji na temat naruszenia lub ochrony prywatnosci w Jutro Medical, skontaktuj
sie z Inspektorem Ochrony Danych pod adresem email jod@jutromedical.com.

Zgtoszenie naruszenia danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych

Zgodnie z obowigzujgcymi przepisami, zgtosilismy fakt naruszenia ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych Osobowych w ciggu 72 godzin od momentu, w ktorym
stwierdzili$my zaistnienie tego naruszenia, tj. w dniu 5 lutego 2021r.




)
] u tro Jutro Medical Sp z o.0.

ul. Powazkowska 44

°
m ed l Ca I 01-797 Warszawa, Polska
biuro@jutromedical.com

Pragniemy zapewni¢, ze doktadamy wszelkiej starannosci, aby dane osobowe do ktorych dostep ma
Jutro Medical byty zawsze przetwarzane w sposob gwarantujgcy ich bezpieczenstwo. Stwierdzony
incydent miat charakter jednorazowy i wynikat wytacznie z niezamierzonego btedu pracownika.
Pragniemy najmocniej przeprosic¢ za zaistniatg sytuacje.

Z wyrazami szacunku,
Jutro Medical sp. z 0.0.

Podpisano przez/ Signed by:
Adam

Janczewski

Data/ Date: 23.11.2022 14:28
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